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POLITICA DE PRIVACIDAD
COMPANIA MUNDIAL DE SEGUROS S.A.

1. POLITICA DE TRATAMIENTO DE LA INFORMACION

1.1. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS

Seguros Mundial es el responsable del tratamiento de los datos personales que han sido recolectados
y almacenados para el desarrollo de su actividad econémica y por ello la presente Politica es
vinculante para siy para los terceros con los que esta se relacione. La siguiente es la informacién de
la Compadia:

« Domicilio Principal: Calle 33 No. 6B-24, Bogotd D.C.

« NIT:860.037.013-6

« Teléfonos: (+601) 3274712 o (+601) 3274713 en Bogotd, 0 018000111935 a nivel nacional.
- Pagina Web: www.segurosmundial.com.co

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

1.2. AMBITO DE APLICACION

VIGILADO

La presente Politica aplica a todos los datos personales que se recolecten y sean tratados por parte
de Seguros Mundial; en todo caso aplicard sin restricciones a:

« LaCompania Mundial de Seguros S.A.y terceras partes, tales como, intermediarios, proveedores
o aliados, a través de las cuales ejecuta su objeto social y actividad econdémica.

« Elpersonalvinculado a la Compania a través de cualquier relacién contractual.

»  Cualqguier tercero que en desarrollo de su vinculo contractual con la Compania tenga acceso o
realice tratamiento de datos personales de los cuales la Compania es responsable.

COMPANIA MUNDIAL DE SEGUROS S.A.
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1.3. OBJETO

Con la presente politica se da cumplimiento al articulo 13° del Decreto Reglamentario 1377 de 2013,
el cual, establece la obligacién de los responsables del tratamiento de datos personales de desarrollar
una Politica de Tratamiento de la Informacién.

Asi mismo, se da cumplimiento al literal k) del articulo 17° de la Ley 1581 de 2012, que regula los
deberesacargode losresponsables deltratamiento de datos personales, entre ellos, adoptar politicas
y procedimientos para garantizar el adecuado cumplimiento de la ley, especialmente la atencién de
consultas y reclamos.

Adicionalmente, tiene la finalidad de dar cabal cumplimiento al principio de responsabilidad
demostrada “Accountability”, el cual, dispone que los responsables del tratamiento deben contar con
politicas internas efectivas, destinadas a cumplir las obligaciones establecidas en la Ley 1581 de 2012
y a garantizar el derecho fundamental de Habeas Data.

1.4. DEFINICIONES

«  Autorizacién: consentimiento previo, expreso e informado del titular para llevar a cabo del
tratamiento de datos personales.

« Aviso de privacidad: comunicacién dirigida a todos los titulares de datos personales mediante
la cual se le informa acerca de la existencia de las Politicas de Tratamiento de Informacién que le
serdn aplicables.

« Base de datos: conjunto organizado de datos personales que son objeto de tratamiento.

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias personas

naturales determinadas o determinables.

- Dato publico: son aquellos que estan contenidos, en registros pablicos, documentos publicos,
gacetas, boletines oficiales y sentencias judiciales que no estén sometidas a reserva, por
ejemplo: los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante.

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

« Dato privado: son aquellos que por su naturaleza reservada o intima solo le interesan a su titular,
por ejemplo: gustos o preferencias.

+ Dato semiprivado: son aquellos cuyo conocimiento le interesa a su titular y a un grupo
determinado de personas, por ejemplo: el dato crediticio o financiero.

« Datosensible: son aquellos que por su sensibilidad pueden afectar la intimidad del titular o cuyo
uso indebido puede generar discriminacién, por ejemplo: origen racial o étnico, la orientacién

COMPANIA MUNDIAL DE SEGUROS S.A.  VIGILADO
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politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, datos relativos a la salud, preferencias sexuales y los datos biométricos.

« Responsable del tratamiento: persona natural o juridica, pUblica o privada, que por si misma o
en asocio con otros, decide sobre la base de datos y/o el tratamiento de los datos.

* Encargado del tratamiento: persona natural o juridica, plUblica o privada, que por si misma
0 en asocio con otros, realiza el tratamiento de datos personales por cuenta y nombre del
responsable del tratamiento.

» Titular: persona natural cuyos datos personales sean objeto de tratamiento.

« Tratamiento: cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.

« Transferencia: tiene lugar cuando el responsable y/o encargado del tratamiento de datos
personales, ubicado en Colombia, envia datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

« Transmisién: tratamiento de datos personales que implica la comunicacién de estos dentro o
fuera de Colombia, cuando tenga por objeto la realizaciéon de un tratamiento por el encargado
por cuenta del responsable.

«  Oficial de Proteccion de Datos Personales: es el encargado de velar por el cumplimiento del
Régimen de Proteccién de Datos Personales en la Compania.

« Consulta de datos personales: solicitud realizada por el titular mediante la cual, ejercen a modo
propio o por medio de un representante debidamente acreditado, sus derechos a conocer sus
datos personales.

 Reclamo de datos personales: queja o peticiéon radicada por el titular con el fin de requerir
la correccién, actualizacién o supresién de los datos personales o para advertir un presunto
incumplimiento de los deberes a cargo del responsable del tratamiento de los datos personales.

1.5. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS
PERSONALES

El tratamiento de los datos personales que sean recolectados para las finalidades expuestas en la
presente Politica se hard conforme a los siguientes principios rectores:

- Principio de legalidad: el tratamiento a que se refiere la ley es una actividad reglada que debe
sujetarse a lo establecido en ellay en las demas disposiciones que la desarrollen.

« Principio de finalidad: el tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucién Politica, la Ley y el objeto social de la Compania; la cual debe ser informada al
titular. La recopilacion de los datos debe tener un fin exclusivo, es decir, estd prohibido el uso o
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divulgacién de datos para una finalidad diferente a la prevista inicialmente.

Principio de libertad: el tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podrédn ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.
Principio de veracidad o calidad: la informacién sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular a obtener
del responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: el tratamiento sélo podré hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley. Los datos personales, salvo
la informacién publica, no podrdn estar disponibles en Internet u otros medios de divulgacién
o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la ley y a lo
indicado en el presente documento.

Principio de seguridad: la informacién sujeta a tratamiento por el responsable del tratamiento
o encargado del tratamiento a que se refiere la ley, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Principio de confidencialidad: todas las personas que intervengan en el tratamiento de datos
personales estdn obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada su relacién comercial o contractual, pudiendo sélo realizar suministro o comunicacién
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
ley y en los términos de la misma.

Principio de necesidady proporcionalidad: los datos personales registrados en una base de datos
deben ser los estrictamente necesarios para el cumplimiento a las finalidades del tratamiento.
Principio de temporalidad o caducidad: el periodo de conservaciéon de los datos personales
serd el necesario para dar cumplimiento a las finalidades de tratamiento de datos personales
para las cuales fue recolectada e incorporada.

Principio de utilidad: El acopio, procesamiento e informacién de los datos personales debe
tener una funcién determinada. Es decir, la divulgacién de datos que carezca de funcidon no
obedezca a una utilidad clara y suficientemente determinable quedaré proscrita.

Principio de Incorporacién: Seguros Mundial en su calidad de responsable del tratamiento de
datos personales, estd obligado a registrar en la base de datos toda lainformacién que tenga una
consecuencia favorable para el titular. El cumplimiento de este principio implica la satisfacciéon
del principio de veracidad.
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1.6. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

Seguros Mundial realizard la recoleccidén, custodia, uso, circulacion y/o supresién de los datos
personales para los fines autorizados e informados al titular al momento de solicitar la autorizacion
de tratamiento de datos, siempre que estos cumplan un fin legitimo y tengan relacién directa con
el objeto social y el desarrollo de la actividad econdmica de la Companiay la relacién que esta tiene
con el titular de los datos personales, los cuales estdn enmarcados bajo la Constitucién Politica de
Colombiavy la ley.

La Compafia dispondré de los canales que considere adecuados y necesarios para el suministro de
informacién que esté asociada a las finalidades descritas en la presente Politica, estos incluyen (i)
correo electrénico (ii) mensajes de texto (iii) aplicaciones de mensajeria instantanea (iv) llamadas
telefénicas y (v) medios fisicos.

1.6.1. Las finalidades de tratamiento de datos personales para usuarios,
clientes potenciales o consumidores Financieros son:

- Trdmites de solicitud de vinculacién o presentacién de reclamacién como usuario, cliente
potencial o consumidor financiero.

* Negodiar, celebrar, ejecutary cumplir el contrato de seguro.

«  Ejecutar y cumplir los contratos que celebre la Compafiia con entidades en Colombia o en el
extranjero para cumplir con su objeto social.

e Gestion de permisos de acceso a las instalaciones de la Compania.

Gestion y control de la seguridad y video vigilancia.

El control, prevencién y gestién del fraude, lavado de activos, financiacion del terrorismo o

financiacion de la proliferacién de armas de destruccidon masiva, soborno o corrupcion.

« Liquidar, analizar y pagar los siniestros avisados y gestionary atender las asistencias solicitadas.

- Elaborar estudios, analisis e investigaciones técnicas, actuariales, estadisticas, de mercados, de
riesgos y financieros.

« Controlarelcumplimiento de requisitos relacionados con el Sistema de Seguridad Social Integral.
«  Enviar informacién sobre los productos, servicios, eventos, actividades de indole comercial,
alianzas y publicidad de la Compania, a través de los medios fisicos o virtuales registrados.

« Ejecutaraccionesde perfilamiento comercial, prospeccién, analitica, identificacion de tendencias
de mercado; inteligencia de negocios, labores de inteligencia artificial, encuestas de satisfacciéon
en la experiencia de cliente.

» Recolectar, solicitar, consultar, almacenar, administrar, transferir, procesar y reportar el

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO
L] L]
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comportamiento crediticio, financiero y comercial a las Centrales de Informaciéon o bases de
datos debidamente constituidas por los Operadores de la Informacion.

«  Crear, registrar y actualizar bases de datos de acuerdo con las caracteristicas y perfiles de los
titulares de Datos Personales.

e Transferir o transmitir los datos personales a terceros contratados ubicados en el territorio
nacional o en el extranjero, en cumplimiento de obligaciones legales y contractuales.

- Tramitar y gestionar felicitaciones, solicitudes, peticiones o quejas y requerimientos de
autoridades en ejercicio de sus funciones, con el fin de dar cumplimiento al Sistema de Atencién
al Consumidor Financiero SAC.

e Recolectar, consultar, almacenar, actualizar, usar, conservar, transmitir o transferir datos
personales sensibles como, por ejemplo, la historia clinica y datos sobre el estado de salud,
solamente cuando estos sean necesarios para la ejecucién y cumplimiento del contrato de
seguro, o de obligaciones legales o contractuales de la Compania.

e Recolectar, consultar, almacenar, actualizar, usar, conservar, transmitir o transferir los datos
personales de nifos, ninas y adolescentes, siempre y cuando se cuente con autorizaciéon de
su representante legal o tutor y se respete el interés prevalente del menor y sus derechos
fundamentales conforme al articulo 12 del Decreto 1377 de 2013, solamente cuando estos sean
necesarios para la ejecuciéon y cumplimiento del contrato de seguro, o de obligaciones legales o
contractuales.

» Las demaés finalidades que se determinen con base a la ejecucién de los procesos de Seguros
Mundial, en todo caso que estén acorde a la Ley.

1.6.2. Las Finalidades de tratamiento de datos personales para vinculaciony
contratacion de proveedores, intermediarios, aliados comerciales o terceros son:

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

«  Trédmites de solicitud de vinculacién como proveedor, intermediario, aliado comercial o tercero.
« Negodiar, celebrar, ejecutar y cumplir el contrato de seguro y los contratos suscritos entre las
partes.

e Gestion de permisos de acceso a las instalaciones de la Compania, seguridad y video vigilancia.
»  Gestiony control de la seguridad y video vigilancia.

Ejecutar y cumplir los contratos que celebre la Compafia con entidades en Colombia o en el
extranjero para cumplir con su objeto social.

« El control, prevencion y gestién del fraude, lavado de activos, financiacién del terrorismo o
financiacion de la proliferacién de armas de destruccidon masiva, soborno o corrupcion.

« Elaborar estudios, anélisis e investigaciones técnicas, actuariales, estadisticas, de mercados, de
riesgosy financieros.

COMPANIA MUNDIAL DE SEGUROS S.A.  VIGILADO
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« Controlarelcumplimiento de requisitos relacionados con el Sistema de Seguridad Social Integral.
»  Enviar informacién sobre los productos, servicios, eventos, actividades de indole comercial,
alianzas y publicidad de la Compadia, a través de los medios fisicos o virtuales registrados.

- Ejecutaraccionesde perfilamiento comercial, prospeccién, analitica, identificacién de tendencias
de mercado, inteligencia de negocios, labores de inteligencia artificial, encuestas de satisfaccién
en la experiencia de cliente.

* Recolectar, solicitar, consultar, almacenar, administrar, transferir, procesar y reportar el
comportamiento crediticio, financiero y comercial a las Centrales de Informacién o bases de
datos debidamente constituidas por los Operadores de la Informacién.

- Crear, registrar y actualizar bases de datos de acuerdo con las caracteristicas y perfiles de los
titulares de Datos Personales.

- Transferir o transmitir los datos personales a terceros contratados ubicados en el territorio
nacional o en el extranjero, en cumplimiento de obligaciones legales y contractuales.

- Tramitar y gestionar felicitaciones, solicitudes, peticiones o quejas y requerimientos de
autoridades en ejercicio de sus funciones, con el fin de dar cumplimiento al Sistema de Atencién
al Consumidor Financiero SAC.

e Recolectar, consultar, almacenar, actualizar, usar, conservar, transmitir o transferir datos
personales sensibles como, por ejemplo, la historia clinica y datos sobre el estado de salud,
solamente cuando estos sean necesarios para la ejecucién y cumplimiento del contrato de
seguro, o de obligaciones legales o contractuales.

e Las demés finalidades que se determinen con base a la ejecucién de los procesos de Seguros
Mundial, en todo caso que estén acorde a la Ley.

1.6.3. Las Finalidades de tratamiento de datos personales para vinculacion y
contratacion de empleados son:

«  Trdmites de vinculaciéon y contrataciéon de empleados y practicantes.

«  Cumplimiento de las obligaciones del contrato suscrito entre el empleadory el empleado, tales
como, la gestién de némina, procedimientos administrativos y juridicos, prestaciones sociales,
vacaciones, procesos disciplinarios, auditorias, cumplimiento de reglamento interno del
trabajo y todas las que la normatividad aplicable establezca en materia laboral, administrativa y
tributaria.

« Cumplimiento de las obligaciones contenidas dentro del Sistema de Seguridad y Salud en el
Trabajo, tales como, elaboracién de exdmenes médicos, registro de sintomatologia para
monitorear el estado de salud, gestién de permisos de acceso a las instalaciones de la Compania,
seguridad, video vigilancia y todas las que la normatividad aplicable establezca.
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Capacitacién, formacién, gestién de incentivos, medicién de competencias, evaluaciéon de
desemperfio, entrega de implementos de trabajo, de regalos u otros elementos, afiliacién
y participacién en el fondo de empleados de la Compania, suscripcion de pélizas de seguro,
realizacion de concursos internosy actividades culturales y deportivas.

Controlar el cumplimiento de los requisitos relacionados con el Sistema de Seguridad Social
Integral.

El control, prevencién y gestién del fraude, lavado de activos, financiaciéon del terrorismo o
financiacion de la proliferacién de armas de destruccidén masiva, soborno o corrupcion.
Recolectar, solicitar, consultar, almacenar, administrar, transferir, procesar y reportar el
comportamiento crediticio, financiero y comercial a las Centrales de Informacién o bases de
datos debidamente constituidas por los Operadores de la Informacién.

Crear, registrar y actualizar bases de datos de acuerdo con las caracteristicas y perfiles de los
titulares de Datos Personales.

Transferir o transmitir los datos personales a terceros contratados ubicados en el territorio
nacional o en el extranjero, en cumplimiento de obligaciones legales y contractuales.

Tramitar y gestionar felicitaciones, solicitudes, peticiones o quejas, asi como requerimientos de
autoridades en ejercicio de sus funciones.

Recolectar, consultar, almacenar, actualizar, usar, conservar, transmitir o transferir datos
personales sensibles como, por ejemplo, la historia clinica, datos sobre el estado de salud y
datos biométricos, entre otros, con la finalidad de ejecutar las actividades necesarias dentro de
la gestion de talento humano.

Recolectar, consultar, almacenar, actualizar, usar, conservar, transmitir o transferir los datos
personales de nifos, ninas y adolescentes, siempre y cuando se cuente con autorizaciéon de
su representante legal o tutor y se respete el interés prevalente del menor y sus derechos
fundamentales conforme al articulo 12 del Decreto 1377 de 2013, con la finalidad de ejecutar
las actividades necesarias dentro de la gestién de talento humano.

Las demds finalidades que se determinen con base a la ejecucién de los procesos de Seguros
Mundial, en todo caso que estén acorde a la Ley.

1.6.4. Las finalidades de tratamiento de datos personales para directores y/o
administradores son:

Tramites de posesiény contratacién de directores y/o administradores.
Ejecutar y cumplir las funciones propias de su cargo.

Gestion de permisos de acceso a las instalaciones de la Companfia.
Gestiény control de la seguridad y video vigilancia.
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¢ Controlar el cumplimiento de las obligaciones contenidas dentro del Sistema de Seguridad y
Salud en el Trabajo.

¢ Controlar el cumplimiento de los requisitos relacionados con el Sistema de Seguridad Social
Integral.

e Gestidon de actividades de capacitacion, formacién, culturales, deportivas, entrega de regalos u
otros elementos.

« El control, prevencion y gestién del fraude, lavado de activos, financiacién del terrorismo o
financiacion de la proliferacién de armas de destruccidén masiva, soborno o corrupcion.

«  Crear, registrar y actualizar bases de datos de acuerdo con las caracteristicas y perfiles de los
titulares de datos personales.

e Transferir o transmitir los datos personales a terceros contratados ubicados en el territorio
nacional o en el extranjero, en cumplimiento de obligaciones legales y contractuales.

« Tramitar requerimientos o solicitudes de autoridades en ejercicio de sus funciones.

» Las demés finalidades que se determinen con base a la ejecucién de los procesos de Seguros
Mundial, en todo caso que estén acorde a la Ley.

1.6.5. Las finalidades de tratamiento de datos personales para candidatos a
vacantes laborales son:

« Llevar a cabo procesos de seleccién acordes con el perfil profesional.

«  Verificar los datos del historial académico, experiencia laboral, referencias laborales y personales
relacionados en la hoja de vida, mediante fuentes publicas y/o privadas, directamente o por
medio de terceros.

e Cumplimiento de las obligaciones contenidas dentro del Sistema de Seguridad y Salud en
el Trabajo, tales como, la gestién de permisos de acceso a las instalaciones de la Compania,
seguridad, video vigilancia y registro de sintomatologia y todas las que la normatividad aplicable
establezca.

« Realizar pruebas psicotécnicas, estudios de seguridad y/o exdmenes médicos que se consideren
pertinentes para el proceso de seleccién.

« Realizar contacto por cualquier medio fisico o digital parainformarle sobre el estado del proceso
de seleccién, asi como para vinculacién en futuros procesos en los que el perfil aplique.

« El control, prevencién y gestién del fraude, lavado de activos, financiacién del terrorismo o
financiacion de la proliferacién de armas de destruccién masiva, soborno o corrupcion.

« Almacenar la informacion con fines histéricos o estadisticos.

« Crear, registrar y actualizar bases de datos de acuerdo a las caracteristicas y perfiles de los
titulares de datos Personales.

11
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- Tramitary gestionar felicitaciones, solicitudes, peticiones o quejas, asi como requerimientos de
autoridades en ejercicio de sus funciones.

« Las demés finalidades que se determinen con base a la ejecucion de los procesos de Seguros
Mundial, en todo caso que estén acorde a la Ley.

1.7. TRANSMISION DE DATOS PERSONALES

El tratamiento de datos personales para los fines mencionados en la presente Politica podra ser
realizado directamente por la Compaiia o por los encargados que esta considere necesarios,
en virtud de lo anterior los datos personales podran ser compartidos, transmitidos, entregados,
transferidos o divulgados a:

* Personas juridicas o naturales que tengan relacién contractual con la Compania.

«  Proveedores de servicios, aliados o terceros vinculados y contratados para el desarrollo del
objeto social y la actividad econémica de la Compania.

« Intermediarios de seguros, reaseguradores y/o corredores de reaseguros que participen de la

celebracién, ejecucién o terminacién de los contratos de seguros suscritos o de los negocios
juridicos celebrados.

1.8. TRANSFERENCIA INTERNACIONAL DE DATOS A TERCEROS PAISES

En ciertas situacionesy con el fin de ejecutar el objeto socialy la actividad econdémica de la Companfia,
serd necesaria la transferencia internacional de datos personales a terceros paises. En ningln caso se

realizard la transferencia de datos a paises que no cuenten con los niveles adecuados de proteccidén
de datos personales.

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

1.9. TRATAMIENTO DE DATOS SENSIBLES

La Compafia no recolectard ni tratard datos personales sensibles, salvo para en los casos en que
se cuente con la autorizacién previa e informada del titular o por ley no sea requerida, en todo
caso el titular no estard en la obligacién de suministrarlos y estos datos serdn tratados con los
fines mencionados en la presente Politica, el tratamiento de dichos datos se hard solamente en
cumplimiento del objeto social de la Compadia y de las obligaciones legales y contractuales que
surjan entre el responsable y el titular de los datos.

COMPANIA MUNDIAL DE SEGUROS S.A.  VIGILADO
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1.10. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES

El suministro de datos personales de nifios, ninas y adolescentes es facultativo; su recoleccién
se harad solamente con autorizaciéon del representante legal o tutor del titular de los datos vy
exclusivamente para los casos en que sea necesario con el fin de dar cumplimiento a obligaciones
legales y contractuales. En todo caso, el tratamiento que se realice se hard respetando el interés
superior del menory garantizando sus derechos fundamentales conforme al articulo 12° del Decreto
1377 de 2013.

1.11. MEDIDAS DE SEGURIDAD DE LA INFORMACION

La Compania cuenta con politicas y procedimientos en materia de seguridad de la informacién y
ciberseguridad que promueven una adecuada gestidén de los riesgos y buscan garantizar la reserva
de los datos e informacién (confidencialidad), que no se realicen modificaciones sin autorizacion y
se salvaguarde la exactitud y completitud (integridad), asi mismo, se procure el acceso cuando sea
requerido (disponibilidad).

1.12. DERECHOS DE LOS TITULARES DE LOS DATOS

Los derechos de los titulares de los datos personales se encuentran consagrados en la Constitucion
Politica de Colombia y en el articulo 8° de la Ley 1581 de 2012, los cuales, buscan garantizar los
derechos fundamentales al hdbeas data, a la intimidad y al buen nombre y pueden ser ejercidos en
cualguier momento sin restriccion alguna; estos son:

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

- Conocer, actualizar y rectificar sus datos personales frente a la Compania o a los encargados
del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, queinduzcanaerror, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

« Solicitar prueba de la autorizacién otorgada a la Compania, salvo cuando expresamente se
exceptle como requisito para el Tratamiento de los datos personales, de conformidad con lo
previsto en el articulo 10° de la Ley 1581 de 2012.

- Serinformado por la Compania previa solicitud, respecto del uso que se les ha dado a sus datos
personales.

COMPANIA MUNDIAL DE SEGUROS S.A.

* Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
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dispuesto en la presente ley y las deméas normas que la modifiquen, adicionen o complementen
Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

Asi mismo, los titulares de la informacién podrdn ejercer sus derechos cuando la Compafia actue
en calidad de fuente de la informacién, asi como lo establece el articulo 6° de la Ley 1266 de 2008;
estos son:

Ejercer los derechos fundamentales al hdbeas data y de peticién, cuyo cumplimiento se podra
realizar a través de los operadores, conforme lo previsto en los procedimientos de consultas y
reclamos de esta ley, sin perjuicio de los demas mecanismos constitucionales o legales.
Solicitarinformacién o pedir la actualizacion o rectificacion de los datos contenidos en la base de
datos, lo cual realizaréd el operador, con base en la informacién aportada por la fuente, conforme
se establece en el procedimiento para consultas, reclamosy peticiones.

Solicitar prueba de la autorizacién, cuando dicha autorizacién sea requerida conforme lo previsto
en la presente ley.

1.13. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE LOS

DATOS

Seguros Mundial deberad cumplir con las obligaciones contenidas dentro del articulo 17° de la Ley
1581 de 2012 cuando actle en calidad de responsable del tratamiento de los datos personales, sin
perjuicio de las demas que se encuentren en otras disposiciones normativas aplicables; estos son:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data;
Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el titular;

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacion otorgada;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demds

14




SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

COMPANIA MUNDIAL DE SEGUROS S.A.

@

Seguros

mun

. 1 B Politica de
dial Privacidad

medidas necesarias para que la informacién suministrada a este se mantenga actualizada;

e Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento;

« Suministrar al encargado del tratamiento, segln el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley;

« Exigiralencargado del tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del titular;

- Tramitar las consultas y reclamos formulados en los términos sefalados en la presente ley;

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;

« Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusién por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado el
trdmite respectivo;

e Informar a solicitud del titular sobre el uso dado a sus datos;

« Informaralaautoridad de proteccién de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacién de los titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Asi mismo, la Compafia deberd cumplir con los deberes contenidos en el articulo 8° de la Ley 1266
de 2008 cuando actule en calidad de fuente de la informacién; estos son:

e Garantizar que la informacién que se suministre a los operadores de los bancos de datos o a los
usuarios sea veraz, completa, exacta, actualizaday comprobable;

« Reportar, de forma peridédicay oportuna al operador, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada;

»  Rectificar lainformacién cuando sea incorrecta e informar lo pertinente a los operadores;

« Disefnar e implementar mecanismos eficaces para reportar oportunamente la informaciéon al
operador;

« Solicitar, cuando sea del caso, y conservar copia o evidencia de la respectiva autorizacién
otorgada por los titulares de la informacién, y asegurarse de no suministrar a los operadores
ningln dato cuyo suministro no esté previamente autorizado, cuando dicha autorizacién sea
necesaria, de conformidad con lo previsto en la presente ley;

e Certificar, semestralmente al operador, que la informacién suministrada cuenta con la
autorizacién de conformidad con lo previsto en la presente ley;

« Resolver los reclamos y peticiones del titular en la forma en que se regula en la presente ley;
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« Informar al operador que determinada informacién se encuentra en discusién por parte de su
titular, cuando se haya presentado la solicitud de rectificacion o actualizaciéon de esta, con el fin
de que el operador incluya en el banco de datos una mencién en ese sentido hasta que se haya
finalizado dicho tramite;

e Cumplirconlasinstrucciones queimparta la autoridad de controlenrelacién con el cumplimiento
de la presente ley;

« Los demads que se deriven de la Constitucién o de la presente ley;

- Reportarlainformacion negativa de los titulares, maximo (18) meses después de la constitucion
en mora del titular.

1.14. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE LOS DATOS

En caso de que, la Compania actle en calidad de encargado del tratamiento de los datos deberd
cumplir con las obligaciones contenidas dentro del articulo 18° de la Ley 1581 de 2012, estos son:

«  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data;

e Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

* Realizar oportunamente la actualizacién, rectificacién o supresion de los datos en los términos
de la presente ley;

* Actualizar lainformacién reportada por los responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo;

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefalados en

la presente ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado

cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos por

parte de los Titulares;

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

« Registrar en la base de datos las leyendas "reclamo en trdmite" en la forma en que se regula en
la presente ley;

« Insertar en la base de datos la leyenda "informacién en discusién judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal;

» Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

e Permitir el acceso a lainformacion Gnicamente a las personas que pueden tener acceso a ellg;

« Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los

COMPANIA MUNDIAL DE SEGUROS S.A.  VIGILADO
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cddigos de seguridad y existan riesgos en la administracién de la informacién de los Titulares;
e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

1.15. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS
DATA

El drea de Compliance de Seguros Mundial serd la responsable de dar trdmite y respuesta a las
consultas o solicitudes, reclamos o quejas que sean radicadas por los titulares de la informacién, con
el fin de solicitar la garantia de sus derechos, en especial los de conocer, actualizar, rectificar, revocar
y suprimir informacién, a través de los siguientes canales:

e Portal de internet: www.segurosmundial.com.co

« Atravésdelaslineasdeatencion: (+601)32747120(+601)3274713enBogotd, 0018000111935
a nivel nacional.

+ Através del correo electrénico: mundial@segurosmundial.com.co.

Dentro de la presentacién de la consulta o el reclamo el titular o sus causahabientes, deben
indicar el nombre completo del titular, la descripcién de los hechos que dan lugar a la peticién, los
documentos que se requieran para hacer valer la peticién y los datos de contacto como lo son, el
correo electrénico, direccién y teléfono celular.

En el caso de presentar un reclamo o queja con el objeto de requerir la correccién, actualizacién
o supresiéon de datos, o advertir un presunto incumplimiento de los deberes de la Compania

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

g‘ relacionados con la proteccién de datos personales, es indispensable anexar los documentos que
3 fundamenten el reclamo.

>

E Para poder dar trdmite y respuesta a la consulta o reclamo presentado, se debe acreditar la identidad
% del titular de los datos personales o de la persona que radica la peticidén, de la siguiente manera:

)

A

a « Sise trata del titular: documento de identidad vélido.

%l - Sise trata del causahabiente: documento de identidad vélido, registro civil de defuncién del
é titular, documento que acredite la calidad en que actda y el nombre y nimero del documento
2 de identidad del titular.

Ez{ « Si se trata de un representante legal, apoderado o tercero autorizado: documento de
S identidad valido, documento que acredite la calidad de representante legal, apoderado o

tercero autorizado y el nimero del documento de identidad del titular.
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Seguros Mundial dard respuesta a las consultas o reclamos radicados bajo los siguientes términos:

La consulta o solicitud serd atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de radicacién. Cuando no fuere posible atender la consulta dentro de dicho término, se
le informara al titular los motivos de la demora, y la fecha en que se atendera la consulta, la cual en
ningln caso podra superar los cinco (5) dias hébiles siguientes al vencimiento del primer término.

Elreclamo o queja serd atendido en un término méaximo de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de radicacion. Cuando no fuere posible atender el reclamo dentro de
dicho término, se le informaran los motivos de la demoray la fecha en que se atenderé la queja o

reclamo, la cual en ningln caso podré superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

En caso de que, el reclamo o queja resulte incompleto se le requerird dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde
la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se entenderd
que ha desistido del reclamo.

En caso de que, quien reciba el reclamo o queja no sea competente para resolverlo, se dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

1.16. VIGENCIA

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

La informacién suministrada por los titulares de la informacién permanecerd almacenada por el
término necesario para dar cumplimiento a las finalidades de tratamiento de datos personales para

las cuales fue recolectada e incorporada. La presente Politica entra en vigor a partir del 01 de junio
del 2025.

COMPANIA MUNDIAL DE SEGUROS S.A.  VIGILADO

18




®seguros . 1 W Politica de
mundial Y rprivacidad

2. POLITICA DE MANEJO DE COOKIES

2.1. DEFINICION Y FUNCION GENERICA DE LAS COOKIES'

Los sitios, aplicaciones web o canales digitales de la Compania podrén utilizar cookies o tecnologias
similares que almacenen o recuperen informacion de los usuarios o titulares de la informaciéon
que los utilicen, con el objetivo primordial de realizar la prestacién de un servicio expresamente
solicitado por el usuario, asi mismo, las cookies en algunas ocasiones podrdn obtener informaciéon
sobre habitos de navegacién o personalizar la forma en la que se muestra el contenido.

2.2. DERECHOS DE LOS USUARIOS, DESTINATARIOS O TITULARES DE
LA INFORMACION RESPECTO AL USO DE COOKIES

Los derechos de los usuarios respecto al uso de las cookies son los siguientes:

- Otorgar su consentimiento a través de una clara accion afirmativa.

« Solicitar prueba del consentimiento otorgado para el uso de las cookies.

- Revocar su consentimiento en cualquier momento y sin ninguna restricciéon.

«  Conocerlasfinalidades del tratamiento de sus datos cuando estos sean recolectados a través de cookies.
Conocer el tipo de cookies que se utilizan y las finalidades.

« Radicar consultas o reclamos sobre el tratamiento que se la ha dado a su informacién.

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA
.

2.3. DEBERES DE LA COMPANIA RESPECTO AL USO DE COOKIES

VIGILADO

2.3.1. Obligacion de transparencia

La Compania podra utilizar dispositivos de almacenamiento y recuperacién de datos en dispositivos
electrénicos de los usuarios o titulares de la informaciéon, con el objetivo de prestar un servicio u
ofrecer un producto siemprey cuando se facilite informacién de facil acceso que sea claray completa
sobre su utilizacién, en particular, sobre los fines del tratamiento de los datos, esto con el objetivo
de que los usuarios entiendan a cabalidad el uso que se le dara a la informacién recolectada.

COMPANIA MUNDIAL DE SEGUROS S.A.

1. Fuente: Trend Micro www.trendmicro.com. Una cookie es un fragmento de datos de un sitio web que se almacena dentro de un navegador web que el sitio web
puede recuperar en un momento posterior. Las cookies se utilizan para indicar al servidor que los usuarios han regresado a un sitio web en particular. Cuando los
usuarios regresan a un sitio web, una cookie proporciona informacion y permite que el sitio muestre la configuracion seleccionada y el contenido dirigido. Las cookies
también almacenan informacién como el contenido del carrito de compras, las credenciales de registro o inicio de sesion y las preferencias del usuario. Esto se hace
para que cuando los usuarios vuelvan a visitar los sitios, se pueda recuperar fdcilmente cualquier informacién que se haya proporcionado en una sesion anterior o
cualquier preferencia establecida. Los anunciantes utilizan cookies para rastrear la actividad del usuario en los sitios para poder orientar mejor los anuncios. 19
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2.2.2. Obligacion de obtencion de consentimiento

La Compania deberd garantizar la otorgacién del consentimiento por parte del usuario o titular de la
informacién de forma previa, expresa e informada, a través de la implementacién de modalidadesy
pardmetros implementados por medio del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica a la informacién con
el fin de efectuar la transmisién de una comunicacién por una red de comunicaciones o, en la medida
que resulte estrictamente necesario, para la prestacién de un servicio expresamente solicitado por
el destinatario o titular de los datos.

2.4. INFORMACION SOBRE EL TIPO DE COOKIES QUE SE UTILIZAN Y SU
FINALIDAD

2.4.1. Cookies obligatorias o necesarias:

Son aquellas que son indispensables para permitir la comunicacién entre el equipo de usuario y la
red de Seguros Mundial para poder prestar un servicio expresamente solicitado por el usuario, por
consiguiente, estan exceptuadas de la obtencién del consentimientoy delsuministro de informacién
sobre los fines de su uso, estas pueden ser:

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

 Cookies de “entrada del usuario”;

- Cookies de autenticacion o identificacion de usuario (Gnicamente de sesion);

« Cookies de seguridad del usuario;

 Cookies de sesién de reproductor multimedia;

« Cookies de sesidén para equilibrar la carga;

 Cookies de personalizacién de la interfaz de usuario;

 Determinadas cookies de complemento (plug-in) para intercambiar contenidos sociales.

2.4.2. Cookies facultativas:

COMPANIA MUNDIAL DE SEGUROS S.A.  VIGILADO

Son aquellas que se envian al dispositivo electrénico del usuario o titular desde un equipo o dominio
gestionado por un administrador y desde el que se presta el servicio solicitado por el usuario. La
Compafia utiliza las siguientes cookies:
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« Cookies de preferencias: permiten a la pdgina web recordar informacién que cambia la forma
en que la pdgina se comporta o el aspecto que tiene, como su idioma preferido o la regién en la
que usted se encuentra.

« Cookiesde estadistica: ayudan alos propietarios de pdginasweb a comprender cémo interactdan
los visitantes con las paginas web reuniendo y proporcionando informacién de forma anénima.

«  Cookies de marketing: se utilizan para rastrear a los visitantes en las pdginas web. La intencién es
mostrar anuncios relevantes y atractivos para el usuario individual, y, por lo tanto, mas valiosos
para los editores y terceros anunciantes.

2.4.3. Cookies polivalentes:

Son aquellas que tienen mas de una finalidad, pudiendo ser obligatorias y facultativas al mismo
tiempo. Su uso esta supeditado a la aceptacién de todas las finalidades que agrupan por parte del
usuario o titular de los datos, salvo que, el sistema de gestidén utilizado permita el uso de la cookie
pueda operar solo con la finalidad aceptada.

2.5. IDENTIFICACION DE QUIEN UTILIZA LAS COOKIES.

Con el objetivo de administrar el uso de las cookies, estas podran ser utilizadas por anunciantes
y redes publicitarias que requieren los datos para seleccionar y publicar anuncios relevantes para
el consumidor, el propédsito es ayudar a los anunciantes a llegar al tipo de publico al que desean
dirigirse, asi mismo, a proveedores de analisis y motores de blsqueda que contribuyen a mejorary
optimizar la pagina web y todos los servicios que presta la Compania. Estos terceros pueden estar
ubicados dentro o fuera de Colombia, no obstante, en ningldn caso se contratard un tercero que no
cuente con niveles adecuados en materia de proteccién de datos personales.

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA
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2.6. INFORMACION SOBRE LA FORMA DE ACEPTAR, DENEGAR O
REVOCAR EL CONSENTIMIENTO PARA EL USO DE COOKIES

Al momento de obtener el consentimiento para el uso de las cookies se tendrdn en cuenta los
siguientes factores:

COMPANIA MUNDIAL DE SEGUROS S.A.

« Las modalidades de prestacion del consentimiento pueden ser variadas, la Compafia
determinard la que mejor se adapte al navegador, sitio web, aplicacién, entre otros. En todo
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caso la modalidad a usar permitira la seleccién de un “si” 0 “no”, “activar” o “desactivar”, “permitir
todas” o “permitir la seleccién”.

«  El usuario o titular de la informacién otorgard su consentimiento a través de una clara accién
afirmativa.

« Tiene que ser evidente para el usuario o titular de la informacién con qué concreta accién suya
acepta la utilizacién de las cookies.

»  Elusuario, en todo caso, podra negarse a aceptar las cookies facultativas.

- Lainformacién que se otorgue al usuario para que pueda consentir la utilizacién de las cookies
debe encontrarse separada de la informacién que se le ofrezca sobre otros asuntos.

» La aceptacién de los términos o condiciones de los servicios o productos ofrecidos debe estar
separada de la aceptacién de la Politica de Privacidad.

»  Elusuario o titular de los datos podra en cualquier momento revocar el consentimiento del uso
de cookies facultativas a través de la modalidad de prestacién del consentimiento dispuesta,
ejecutando una accién negativa, esto quiere decir sefalando un “no”, “desactivar”, “retirar
consentimiento” o “cambiar tu consentimiento”.

2.7. ELABORACION DE PERFILES Y TOMA DE DECISIONES
AUTOMATIZADAS

La Companfia podrd ejecutar la elaboracién de perfiles y toma de decisiones automatizadas con la
informacién que recolecta a través del uso de las cookies siempre y cuando estas se enmarquen en las
finalidades del tratamiento de los datos que se describen dentro de la Politica de Tratamiento de la
Informacién contenida en el presente documento y, por consiguiente, represente un fin legitimo que
vaya alineado con la ejecucién de la actividad econdémica y los procesos de Seguros Mundial. En todo
caso, si esta actividad se ejecuta serd informada de forma previa al usuario a través de la modalidad de
prestaciéon del consentimiento que se destine.

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

2.8. PERIODO DE CONSERVACION

La informacién suministrada por los titulares de la informacion permanecerad almacenada por el
término necesario para dar cumplimiento a las obligaciones legales y contractuales que tenga la
Companiay a las finalidades de tratamiento de datos personales para las cuales fue recolectada e
incorporada.

COMPANIA MUNDIAL DE SEGUROS S.A.  VIGILADO
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